非公开招标方式采购公示表
	依照《深圳经济特区政府采购条例》第二十、二十一条规定，深圳市公共艺术中心就《信息安全及加密系统采购》项目采用竞价方式采购，现将有关情况征求意见:

	采购项目名称 ：信息安全及加密系统采购
项目预算金额：¥30,000.00

	采购项目描述：
一、货物清单
	序号
	采购项目
	货物名称
	型号
	数量
	单位
	备注
	项目预算金额（元）

	1
	信息安全及加密系统
	全安电子文档安全管理软件
	V1.0
	 20
	用户
	拒绝进口
	 30000.00 


注：备注栏注明“拒绝进口”的产品不接受投标供应商选用进口产品参与投标；注明“接受进口”的产品允许投标供应商选用进口产品参与投标，但不排斥国内产品。 
二、技术需求
	序号
	货物名称
	技术指标
	指标要求

	1. 1
	终端信息安全及加密系统
	系统要求
	1.1系统所有相关的软硬件包含：终端安全管理、文件透明加密、准入网关、安全网关、终端数据防泄密等；所有功能的导入只需要在终端上安装一个客户端，即可实现所有功能的管理均通过同一个控制台进行统一管理，确保终端具有良好的兼容性。

	
	
	
	1.2该系统需同时支持以下操作系统：
a) 支持windows ；2000/XP/2003/vista/7/8/10/2008/2012等系列操作系统，包括32/64位系统；
b) 支持MacOS，linux操作系统。

	
	
	水印管控
	1.3支持屏幕水印（包括文字、图片、二维码和点阵水印）、软件窗口水印，在打开重要的应用程序或文件时显示水印，操作其他程序或文件不显示水印，不影响用户阅读。

	
	
	
	1.4支持打印水印，包括文字、图片、二维码和点阵水印，可对水印内容（文字内容、字体、大小、颜色、图片内容等）、参数（透明度、倾斜方向、位置、布局、数量、水印边距等）、页面边距等进行自定义设置，支持在浮水印中显示计算机名称、IP地址、用户名称、打印时间及自定义内容。

	
	
	文档审计及加密
	1.5支持对敏感文档在复制/移动、修改或删除前进行备份，防止敏感文档破坏并保留证据，并可对备份文件大小进行设置。

	
	
	
	1.6支持对各存储设备（硬盘、软盘、光盘、可移动盘、网络盘等）手机及便携设备接入的文档全生命周期操作（创建、复制、移动、重命名、恢复、访问、修改、删除、上传、下载、刻录等）进行管控、审计。

	
	
	
	1.7支持审计刻录日志，支持备份刻录文件，支持对刻录机进行可读不可写的控制。

	
	
	
	1.8支持SM4 加密算法，支持自定义加密算法。

	
	
	
	1.9支持自动加解密：指定授权软件产生的文档编辑、保存后自动强制加密；支持对打印、虚拟打印、截屏、剪贴权限进行控制。

	
	
	
	1.10支持只解密不加密：加密文档打开编辑后自动解密，授权软件新建的文档不加密。

	
	
	
	1.11支持智能加解密：加密文档编辑、保存后仍然被加密，授权软件新产生的文档编辑、保存后不加密，但可以手动加密。

	
	
	
	1.12支持只读加密：只能正常打开、读取加密文档，但没有编辑权限，授权软件产生的文档不加密。

	
	
	
	1.13支持对单个加密文件进行权限设置，包括只读、写入、打印、复制、打印、截屏、打开次数、有效时间等。

	
	
	
	1.14可对解密和外发文档进行备份，并可对备份文件大小进行限制。

	
	
	
	1.15加密服务器需支持双机热备，防止因故障导致系统功能中断。

	
	
	
	1.16可对各类型的加密文档操作（加密文件、解密文件、生成外发文档、修改文档安全属性、申请解密文件、申请生成外发文档、申请修改文档安全属性等）、文档备份操作、加密系统登录、注销等进行日志记录。

	
	
	应用程序管控
	1.17支持通过应用程序进程名称、应用程序分类等方式对应用程序的使用权限进行控制，禁止非法应用程序运行，合法的应用程序可以正常使用。

	
	
	
	1.18支持对应用程序的安装权限进行控制，可禁止安装非法的应用程序，合法的应用程序允许安装。

	
	
	
	1.19支持对应用程序的卸载权限进行控制，禁止合法的应用程序被员工违规卸载。

	
	
	
	1.20支持记录各种应用程序的启动、退出操作。

	
	
	
	1.21支持自动收集终端运行过的应用程序，并可对应用程序进行分类管理。

	
	
	移动存储管控
	1.22支持自动收集客户端上使用过的移动存储信息（包括UDiskID、卷序列号、设备描述、卷容量、上次操作时间、上次操作计算机等信息），并可以自定义添加备注信息。对移动存储设备的插入、拔出进行审计，并支持对移动存储、便携设备的文档操作（创建、复制到、移动到、重命名、恢复、删除、访问、修改、上传、下载、刻录、复制出、移动出）进行日志记录、查询。

	
	
	
	1.23支持对移动存储设备进行自定义分类管理,可对移动存储、便携设备进行注册管理，支持多种注册状态，包括正常（注册）、注销、过期、挂失和未注册,注册信息包括有效期、设备名称、设备编号、所属部门、设备使用人、职位信息、联系方式、备注信息等，支持远程注册,可根据UDiskid、卷序列号，描述、卷容量、最后使用时间、注册有效期、注册状态等信息查询对应移动存储和便携设备信息。

	
	
	设备管控
	1.24支持禁用光驱、磁带驱动器、记忆棒、智能卡、MO、Zip、非系统驱动器、USB控制器和连接器、SCSI接口、直接电缆连线、拨号连接、声音设备、虚拟光驱、无线网络连接等外接设备。

	
	
	
	1.25支持禁用移动智能终端的多种接入方式（便携设备方式访问、U盘存储方式访问、手机助手访问）。

	
	
	
	1.26可通过设置SSID、BSSID信息对客户端连接指定的无线网络进行控制。

	
	
	
	1.27支持当用户私拆硬盘行为，事后能发现并自动发送邮件或弹窗向管理员提醒或报警。

	
	
	
	1.28支持对计算机的硬件变化、设备的插入拔出、存储设备变化、通讯设备变化、软件变化、系统服务变化、启动项变化、系统时钟变化、计算机名称变化、网络配置变化、磁盘空间不足等进行报警并形成日志。

	
	
	资产管理
	1.29可对计算机硬件、软件资产信息进行检测、统计、查询、告警，支持自定义添加其他类别资产信息，并支持自定义查询。

	
	
	
	1.30可制作软件安装包或脚本分发至各计算机进行集中安装，安装模式支持安装软件、执行程序（运行一次）和派发文件。


三、项目管理和服务要求
（一）安装调试
1、要求提供原厂的安装调试服务。
2、供应商应当派有经验技术人员到现场进行安装、调试，直到软件正常使用，具体条款以合同约定为准。
（二）维修响应及故障解决时间
1、在一年保修期内供应商提供7X24小时的电话支持服务。
2、因供应商软件故障，导致采购方办公电脑无法使用的，供应商保证在接到通知后30分钟之内响应，2小时之内排除故障，直至系统恢复正常运行。
（三）免费保修期
1、提供一年免费技术支持协助服务，时间自软件成功部署之日起计算。
四、供应商资格要求
1、符合《中华人民共和国政府采购法》第二十二条规定条件；
2、中华人民共和国境内注册且具有独立法人资格； 
3、本项目不接受联合体投标、不允许分包。

	拟定供应商名单：
无

	申请理由及相关说明：
为满足公共艺术中心终端信息安全，与深圳市规划和自然资源局内网办公系统无缝对接，能够更安全的传输文件及加密数据，以保障工作数据的完整性、保密性和安全性。现按相关要求，采购信息安全及加密系统，此软件应与局里安全软件具有一致性，能够保证工作数据传输过程中零误差，有效提高中心内网办公效率及安全。

	征求意见期限：
[bookmark: _GoBack]从2021年 3 月3日起至2021年 3月9日止

	联系方式：
采购人:深圳市公共艺术中心
联系人：张巍瀚
　　地址：深圳市福田区中康路8号雕塑院
　　联系电话：0755- 83247457     　

	备注：潜在政府采购供应商对公示内容有异议的，请于公示之日起至期满后两个工作日内以实名书面（包括联系人、地址、联系电话）形式将意见反馈至深圳市公共艺术中心。


上述内容需包括：
（一）采购人名称、项目名称、采购计划、项目规模及资金来源情况；
（二）项目技术需求和标准；
（三）申请非公开招标的采购方式、理由及证明材料；
（四）相关行业及潜在供应商情况；
（五）参与非公开招标的供应商的产生方式和理由；
（六）涉密、应急项目的认定材料。

